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1. |VADAS
1.1. Informacija yra vertinga Savivaldybés jmonés ,Susisiekimo paslaugos” turto dalis, todel

jos praradimas, neteisétas pakeitimas ar atskleidimas, sugadinimas ar informacijos apdorojimo
nutraukimas gali sukelti Savivaldybes jmonés ,Susisiekimo paslaugos” veiklos sutrikimy, padaryti
zalos kitiems fiziniams ir juridiniams asmenims. Atsizvelgdama | tai, Savivaldybeés jmone
»Susisiekimo paslaugos” imasi priemoniy informacijos saugumui uztikrinti.

1.2. Informacijos saugumo valdymo tikslas — uztikrinti tinkama ir efektyvy informacijos
saugumo valdyma ir iSvengti veiklos sutrikdymo bei Zalos atsiradimo del informacijos

konfidencialumo, vientisumo bei pricinamumo pazeidimuy.

2. SAVOKOS
2.1. Informacijos saugumo politikoje naudojamos sgvokos:

2.1.1. Jmone - Savivaldybes jmonés ,Susisiekimo paslaugos”.

2.1.2. Informacija - tikslingi, prasme turintys duomenys, kurie gali egzistuoti jvairiomis
formomis, pvz., atspausdinti, rasyti ranka, zodiniai, sugeneruoti elektroniniu budu ar saugomi.
Informacija Sios Politikos kontekste yra laikomi tiek asmens duomenys, tiek bet kokia kita su
|moneés veikla susijusi informacija.

2.1.3. Informacijos saugumas - procesy ir kontrolés priemoniy derinys, jgyvendinamas
siekiant apsaugoti informacija nuo jvairiy grésmiy ir uztikrinti jos konfidencialuma, vientisuma ir
prieinamuma.

2.1.4. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal
identifikatoriy, kaip antai varda ir pavarde, asmens identifikavimo numerj, buvimo vietos
duomenisirinterneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizines, fiziologinés,
genetinés, psichinés, ekonomineés, kultdrinés ar socialinés tapatybés pozymius.

2.1.5. Konfidencialumas — patvirtinty apribojimy prieigoms bei informacijos atskleidimui
iSlaikymas ir taikymas, jskaitant priemones, skirtas asmens duomeny, teises | privatuma bei
Jmoneés konfidencialios informacijos apsaugai.

2.1.6. TreCioji Salis — juridinis ar fizinis asmuo, kuriam suteikiama prieiga prie |monés
informacijos ar turto, jskaitant, bet neapsiribojant, iSoriniais paslaugos teikéjais, konsultantais,
klientais, partneriais, laisvai samdomais asmenimis.

2.1.7. Turtas — materialios ar nematerialios vertés objektas, |skaitant, bet neapsiribojant
zmonemis, informacija, technine ar programine jranga, jrenginiais, proceduromis, pastatais,
infrastruktdra, uzsakomosiomis paslaugomis, intelektine nuosavybe, tinklais.

2.1.8. Politika - &i informacijos saugumo politika.



3. INFORMACIJOS SAUGUMO VALDYMO SISTEMA

31 |monés tvarkomos informacijos saugumas apima tris pagrindinius aspektus:

311 konfidencialuma - informacijos apsauga nuo nesankcionuoto atskleidimo;

312 vientisuma - informacijos apsauga nuo nesankcionuoto ar atsitiktinio pakeitimo;

313 prieinamuma — uztikrinima, kad informacija prieinama tada, kai ji yra reikalinga.

32 |monés Informacijos saugumo valdymo sistema (toliau — ISVS) jgyvendina Sig
Politika ir apibrézia pagrindinius Informacijos saugumo uztikrinimo bei valdymo principus.

33 Jmoneés ISVS reikalavimai nustatomi vadovaujantis:

331 Europos Sagjungos ir Lietuvos Respublikos teisés aktais, reglamentuojanciais
Informacijos sauguma ir asmens duomeny tvarkyma, jskaitant Bendrajj duomeny apsaugos
reglamenta (ES) 2016/679 (toliau - BDAR);

332 Valstybinés duomeny apsaugos inspekcijos ir Europos duomeny apsaugos valdybos
metodiniais nurodymais bei kitais teisés Saltiniais, susijusiais su Informacijos tvarkymu ir
saugumu;

333 |mones strateginiais tikslais;

3.3.4 |moneés skaitmenine strategija.

3.4 Jmoneés reikalavimai taikomi:

3.41 visiems |monés veiklos procesams ir visiems strukturiniams padaliniams;

3.4.2 visai J/moneés Informacijai, nepriklausomai nuo jos formos ir saugojimo budo;

3.4.3 visiems |mones darbuotojams ir Tretiesiems asmenims, kuriems teises akty ir (ar)
sutartiniy santykiy pagrindu yra suteikta prieiga prie |monés Informacijos ar Informacijos
apdorojimo priemoniy teisés aktuose ar sutartyje numatytoms funkcijoms (teiséms) atlikti;

3.4.4 iSoriniy paslaugy teikéjy teikiamoms paslaugoms.

35 |moneés ISVS siekia tokiy Informacijos saugumo tiksly:

351 uztikrinti ir valdyti Informacijos sauguma, atsizvelgiant | Jmoneés strateginius tikslus,
galiojancius ir |mones taikomus Europos Sgjungos ir Lietuvos Respublikos teises aktus, ypac
BDAR,;

352 uztikrinti ir wvaldyti atitikima iSoriniams ir vidiniams Informacijos saugumo
reikalavimames, atliekant periodinj atitikties vertinima ir Salinant nustatytus trukumus;

353 uztikrinti Informacijos saugumo pazeidimy sprendima ir jy priezasCiy pasalinima,
jgyvendinant incidenty valdymo procesg;

3.5.4 uztikrinti tinkama Informacijos saugumo ir apdorojimo priemoniy parinkima ir
jgyvendinima;

355 uztikrinti taikomy Informacijos saugumo priemoniy veiksminguma.

36 |moneé jsipareigoja uztikrinti tinkama ir efektyvy Informacijos saugumo valdymg,
siekdama iSvengti veiklos sutrikdymo deél konfidencialios Informacijos atskleidimo, Informacijos
vientisumo pazeidimo arba Informacijos nepriecinamumo dél jos praradimo ar sistemy

neveikimo.



37 Informacijos saugumas valdomas nuosekliai planuojant, jgyvendinant, tikrinant ir
nuolatos gerinant ISVS.

38 Bet koks Informacijos saugumo normy pazeidimas laikomas Informacijos saugumo
incidentu, kuris gali daryti neigiama jtaka |monés veiklos testinuma bei sugadinti / pakenkti
organizacijos jvaizdziui visuomenegje.

39 |monés darbuotojams ir TreCiosioms Salims, pazeidusiems ISVS reikalavimus, yra
taikomos Lietuvos Respublikos jstatymuose numatytos priemoneés.

310 ISVS sudaro Sios Politikos 4 skyriuje nurodyti dokumentai.

4. INFORMACIJOS SAUGUMO VALDYMO SISTEMOS DOKUMENTAI

5.1. Politikos nuostatos yra jgyvendinamos patvirtinant |monés vidaus teisés aktus,

pagrindiniai tvirtinami Jmoneés vidaus teises aktai nurodyti Priede Nr. 1.

5. BAIGIAMOSIOS NUOSTATOS

5.2. Politika tvirtinama ir kei¢iama |monés valdybos sprendimu.

5.3. Uz Politikos jgyvendinimo kontrole atsako Technologijy skyriaus vadovas.
5.4. Politika perziGrima ne recCiau kaip kas 3 metus ir atnaujinama pagal poreikj.
5.5. Su Politika yra supazindinami priimami ir esami |[mones darbuotojai.

5.6. Politika yra skelbiama viesai [monés interneto svetaingje.



Priedas Nr. 1

Informacijos saugumo valdymo sistemos dokumentai

Eil. | Dokumento pavadinimas Dokumento aprasymas
Nr.
1. Asmens duomeny tvarkymo Reglamentuoja visus asmens duomeny
taisyklés tvarkymo Jmoneés tikslus, |moneés valdomuy
asmens duomeny kategorijas, duomeny
subjekty teises ir kitus su asmens duomeny
apsauga susijusius jmoneés jsipareigojimus
2. Informacijos saugumo
organizavimo aprasas
3. Informacijos saugumo diegiant
informacines sistemas taisyklés
4, Mobilaus ir internetinio rysio Reikalavimai mobilaus ir interneto rysio
saugumo reikalavimai saugumo uztikrinimui
5. Informaciniy sistemy saugumo
testavimo reikalavimai
6. Prieigos prie duomeny kontroles Nustato prieigy prie |mones valdomuy asmens
taisykles ir prieigy matrica duomeny isdavimo / keitimo / naikinimo
taisykles ir detalizuoja bendrasias prieigy teises
pagal [monéje patvirtintas pareigybes
7. Darbuotojo darbo priemoniy ir
prieigy sarasas
8. Prisijungimo prie informaciniy Visiems prie J[moneés informaciniy sistemy ir
sistemy ir darbo viety slaptazodziy | darbo viety prisijungiantiems asmenims
taisyklés taikomos slaptazodziy karimo ir keitimo
taisyklés
9. Techniniy ir organizaciniy Butinyjy techniniy ir organizaciniy priemoniy,
priemoniy, taikomy S| ,Susisiekimo | kurias savo veikloje privalo taikyti |mones
paslaugos” tiekéjams, aprasas tiekejai, kad |mone galety naudotis tik
duomeny apsaugos reikalavimus atitinkanciy
jmoniy paslaugomis, aprasymas
10. | Informaciniy sistemy (IS) naudotojy | Visiems Jmonés IS naudotojams,
administravimo taisykles administratoriams ir informacijos tvarkytojams,
dirbantiems su Jmones IS, taikomos taisykles
. Savivaldybés jmones ,Susisiekimo Nustato darbuotojy veiksmus, jvykus duomeny
paslaugos” reagavimo j asmens saugumo pazeidimui, jy isaiskinimo, pranesimo
duomeny saugumo pazeidimus prieziUros institucijai, duomeny subjektams
proceduros aprasas tvarka, pazeidimo prevencinio plano sudaryma
bei kitus atvejus
12. | Informacijos saugumo incidenty Nustato saugumo incidento atvejy fiksavima,
valdymo planas ir informaciniy reagavima bei darbuotojy veiksmus, jvykus
sistemy veiklos atkdrimo detalusis incidentui
planas
13. | Prieigos prie informacija
apdorojanciy jrenginiy taisykles
14. | Savivaldybés jmones ,Susisiekimo Siekiant apsaugoti |monés konfidencialig

paslaugos” informaciniy ir
komunikaciniy technologijy
naudojimo bei darbuotojy
stebesenos ir kontrolés darbo
vietoje tvarka

informacija ir valdomus asmens duomenis,
visiems |monés darbuotojams taikomos
technologijy naudojimo taisykles ir aprasomi
atvejai, kada |[mone turi teise tikrinti darbuotojy
kompiuterizuotg darbo vieta bei kitus duomenis.




