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1. BENDROSIOS NUOSTATOS

11.  Tinklyirinformaciniy sistemy kibernetinio saugumo politikos dokumentas (toliau — Politika)
yra pagrindinis S| ,Susisiekimo paslaugos” (toliau — |moné) kibernetinio saugumo valdymo
dokumentas, kuris apibrézia kibernetinio saugumo tikslus, teisés aktus, |sipareigojimus
darbuotojams ir treCiosioms Salims.

1.2.  Politikos dokumento tikslas — uztikrinti kibernetinj sauguma, kuris apima tris pagrindinius
aspektus:

1.2.1. Konfidencialuma — informacijos apsauga nuo nesankcionuoto atskleidimo;

1.2.2. Vientisuma - informacijos apsauga nuo nesankcionuoto ar atsitiktinio pakeitimo;

1.2.3. Prieinamuma — uztikrinima, kad informacija yra prieinama tada, kai ji reikalinga tinkamai
vykdyti [mones veikla.

1.3. Jmoné kibernetinis saugumas grindziamas kibernetinio saugumo principais, kurie

numatyti Lietuvos Respublikos kibernetinio saugumo jstatymo 3 straipsnyje.

2. SAVOKOS

2.1.  Politikos dokumente vartojamos sgvokos:

2.1.1. Atitikties vertinimas | |monés atitikties reikalavimams, nustatytiems Kibernetinio
saugumo jstatyme, Kibernetinio saugumo reikalavimy aprase,
patvirtintame Lietuvos Respublikos Vyriausybeés 2018 m. rugpjucio
13 d. nutarimu Nr. 818 ,Del Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® (toliau — Nutarimas Nr. 818),

Siame Politikos dokumente ir kibernetinio saugumo jgyvendinima

reglamentuojanciuose dokumentuose bei standartuose
vertinimas
2.1.2. Kibernetinio Jmonés darbuotojas atsakingas uzkibernetinio saugumo
saugumo vadovas subjekto atitikties Kibernetinio saugumo jstatymo 14 ir 18

straipsniuose nustatytiems reikalavimams jgyvendinima ir
atliekantis kitas kibernetinj sauguma reglamentuojanciuose

teisés aktuose nustatytas funkcijas;

2.1.3. Rizikos vertinimas rizikos vertinimo procesas, apimantis riziky identifikavima, jy
analize ir jvertinima pagal |moné patvirtinta Tinkly ir informaciniy

sistemy rizikos vertinimo ir valdymo tvarka;

R2.1.4. Tinkly ir informaciné | elektroniniy rysiy tinklas, bet koks prietaisas arba tarpusavyje
sistema (toliau - TIS) sujungty arba susijusiy prietaisy, i$ kuriy vienas ar daugiau pagal
programa automatiskai apdoroja skaitmeninius duomenis, grupé

arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba




perduodami nurodytomis priemonémis jy valdymo, naudojimo,

apsaugos ir prieziuros tikslais.

2.2. Kitos Siame Politikos dokumente vartojamos savokos suprantamos taip, kaip jos

apibreziamos Kibernetinio saugumo jstatyme.

3. TEISES AKTAI

3.1. Kibernetinj sauguma reglamentuojanciy teises akty ir standarty, kuriais vadovaujasi |mong,
sgrasas:

3.1.1. Kibernetinio saugumo jstatymas;

3.1.2. Lietuvos Respublikos komerciniy paslapciy teisines apsaugos jstatymas;

3.1.3. Lietuvos Respublikos darbo kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas;
3.1.4. Lietuvos Respublikos konkurencijos jstatymas;

3.1.5. Lietuvos Respublikos vieSyjy pirkimy jstatymas;

3.1.6. Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas;
3.1.7. Lietuvos Respublikos Vyriausybeées 2018 m. rugpjucio 13 d. nutarimas Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo” (toliau - Nutarimas Nr. 818);

3.1.8. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymas Nr. V-94]
,Dél Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*

319. Lietuvos standartas LST ISO/IEC ISO 27001:2023 ,Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai®;

3.1.10. Lietuvos standartas LST ISO/IEC 27002:2023 ,Informacijos saugumas, Kkibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemoneés®,

3.1.11. kitais teises aktais, reglamentuojanciais kibernetinj sauguma.

3.2.  Sudarytas kibernetinio saugumo jgyvendinima reglamentuojanciy dokumenty sarasas (zr.

1 priedas), kuriuos tvirtina [monés vadovas.

4. FUNKCIJOS IR ATSAKOMYBES

4.1. |monés vadovas privalo uztikrinti zmogiskyjy ir finansiniy istekliy skyrima kibernetinio
saugumo valdymui.

4.2. Imonés vadovas ar jo jgaliotas asmuo jsakymu paskiria:

4.2.1. Kibernetinio saugumo vadova. |moné privalo Nacionaliniam kibernetinio saugumo centrui
prie Krasto apsaugos ministerijos (toliau — NKSC) pateikti kibernetinio saugumo vadovo
kontaktine informacija Kibernetinio saugumo informacingje sistemoje (toliau - KSIS), ir
informuoti J[moné darbuotojus. |Jmonei leidziama is tiekejo jsigyti paslaugas, kurias teikiant buty
atliekamos kibernetinio saugumo vadovo ir (ar) saugos jgaliotinio funkcijos;

4.2.2. Saugos jgaliotinj;

4.2.3. TIS administratoriy;

4.2.4. Fizinés apsaugos jgaliotinj;



4.2.5. Saugumo operacijy centra (toliau - SOC). SOC funkcijas gali vykdyti ir Kiti [mmonés paskKirti
asmenys ar grupés pagal TIS paslaugy teikimo sutartis;

4.2.6. Veiklos testinumo valdymo grupe;

4.2.7. Veiklos atkurimo grupe.

4.3. Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis negali vykdyti funkcijy, susijusiy su
TIS administravimu ar kitomis pareigybémis, susijusiomis su technines kompiuterinés jrangos ar

programinés jrangos prieziura ir valdymu.

5. |SIPAREIGOJIMAI

51. Politikos dokumente ir kibernetinio saugumo jgyvendinima reglamentuojanciuose
dokumentuose nustatyty reikalavimuy privalo laikytis visi darbuotojai ir treCiosios salys.

5.2. |moné vadovaudamasi Nutarimu Nr. 818, siekdama mazinti galimas kilti rizikas TIS paslaugy,
darby ar jrangos pirkimams, susijusiems su TIS projektavimu, kudrimu, diegimu, naudojimu,
priezilra, modernizavimu ir (ar) kibernetinio saugumo uztikrinimu, treciosioms Salims (jskaitant
subtiekeéjus) nustato reikalavimus pagal Tiekimo grandinés saugumo valdymo tvarka ir juos
numato sutartyse su trecCiyjy saliy paslaugy tiekéjais (jskaitant subtiekéjus).

5.3. Kibernetinio saugumo vadovas sudaro treCiyjy Saliy paslaugy tiekéjy sarasa (jskaitant
subtiekéjus), jj tvarko ir pasikeitus sutartims perziuri ir atnaujina periodiskai, bet ne reciau kaip
karta per metus, ir kai jvyksta reikSmingi pokyciai arba reikSmingi incidentai, susije su treciyjy
Saliy paslaugy tiekéjais (jskaitant subtiekejus).

5.4. NKSC, atlikdamas |moné patikrinima, turi teise pareikalauti, o organizacija privalo per 5 darbo
dienas nuo NKSC prasymo gavimo dienos, pateikti:

5.4.1. Patvirtintus Politikos  dokumento ir kibernetinio  saugumo  jgyvendinima
reglamentuojanciy dokumenty kopijas;

5.4.2. Atlikty kibernetinio saugumo audity, atitikties vertinimo ataskaitos ir nustatyty neatitikciy
Salinimo plano, riziky vertinimo ataskaitos ir rizikos valdymo plany kopijas;

5.4.3. Veiklos testinumo valdymo plano iSbandymo ataskaitos kopija.

6. BAIGIAMOSIOS NUOSTATOS

6.1. Politika turi bati perziGrima ir/ar atnaujinama bent karta per metus arba kai atsiranda
esminiai pokyciai.

6.2. Politika tvirtinama ir kei¢iama Jmoneés valdybos sprendimu.

6.3. Uz Politikos jgyvendinimo kontrole atsako Kibernetinio saugumo vadovas. Uz Politikos
perzilury inicijavima atsako Kibernetinio saugumo vadovas.

6.4. Uz Politikos perziury inicijavima atsako Kibernetinio saugumo vadovas.

6.5. Darbuotojai pasirasytinai supazindinami (ar elektroniniy priemoniy pagalba patvirtine
susipazinima) su  Politikos dokumentu ir  kibernetinio saugumo  jgyvendinima
reglamentuojanciais dokumentais. Uz supazindinima su Politikos dokumentu ir kibernetinio
saugumo jgyvendinima reglamentuojanciais dokumentais bei jy pakeitimais yra atsakingas

kibernetinio saugumo vadovas.



TINKLY IR INFORMACINIY SISTEMY KIBERNETINIO SAUGUMO POLITIKOS PERZIURA

Dokumento Veiklos Dokumento Pagrindinés Patvirtinimo
.. Statusas A - .
versija data savininkas korekcijos data ir Nr.
2025-12-18
2025-12-18 Kibernetinio valdybos
A (]sigalioja Patvirtinta saugumo sprendimu Nr.
2026-04-01) vadovas 2025-PROTV1-

15-6




S| ,Susisiekimo paslaugos”

Tinkly ir informaciniy sistemy
kibernetinio saugumo politikos

1 priedas

KIBERNETINIO SAUGUMO POLITIKOS |GYVENDINIMA REGLAMENTUOJANCIY DOKUMENTY
SARASAS

Uz kibernetinj sauguma atsakingy asmenuy ir jy funkcijy sarasas;

Tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarka;

Kibernetiniy incidenty valdymo planas;

Zurnaliniy jrady valdymo tvarka:;

Tinkly ir informaciniy sistemy veiklos testinumo valdymo tvarka;

Atsarginiy duomeny kopijy valdymo tvarka;

Tiekimo grandinés saugumo valdymo tvarka;

Tinkly ir informaciniy sistemuy jsigijimo, plétojimo ir prieziuros saugumo, jskaitant spragy
valdyma ir atskleidima, tvarka;

9. Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarka;

10. Kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo mokymy
organizavimo ir vykdymo tvarka;

1.  Kriptografijos ir Sifravimo naudojimo tvarka;

12. Fizinés apsaugos tvarka;

13. Turto ir informacijos valdymo tvarka;

14. Prieigy valdymo tvarka.
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